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[bookmark: _Toc22542][bookmark: _Toc20595][bookmark: _Toc418855982][bookmark: _Toc422328700][bookmark: _Toc409447430][bookmark: _Toc418856582][bookmark: _Toc418856809][bookmark: _Toc418847216][bookmark: _Toc410156221][bookmark: _Toc418855674][bookmark: _Toc418847260]
[bookmark: _Toc21717]概述
为规范上海市建设工程实名制管理系统（以下简称“市实名制系统“）中银行专户信息的采集，统一数据标准，实现银行专户工资发放信息同步至市实名制系统，编制《上海市建设工程施工现场实名制信息系统银行专户信息对接技术规范及数据标准》。
[bookmark: _Toc3562349][bookmark: _Toc3562348][bookmark: _Toc14552][bookmark: _Toc10134][bookmark: _Toc25852]银行专户信息对接要求
1.1 [bookmark: _Toc18447]申请数据对接
银行应当向管理部门申请数据对接，对接网络为政务外网，方式为SFTP服务，申请需提供银行系统访问政务外网SFTP服务的IP地址，每个银行只允许通过唯一一个IP地址来进行数据对接，管理部门将向银行发放访问SFTP服务的帐号和口令。
1.2 [bookmark: _Toc11416]上传数据文件
银行应按照上海市安全质量监督管理总站要求，将建筑工人工资专用账户信息、建筑工人工资代发明细、建筑工人工资专用账户入金明细，分别按月汇总，每月月初(1至5号)上传上个月的数据，每月1日凌晨0点SFTP服务将开启，每月6日凌晨0点SFTP服务将关闭（如遇节假日往后顺延）。

[bookmark: _Toc15518]事项接入
1.3 [bookmark: _Toc23670][bookmark: _Toc13145][bookmark: _Toc14102]接入基本说明
[bookmark: _Toc19198][bookmark: _Toc26250][bookmark: _Toc516473395][bookmark: _Toc523317672][bookmark: _Toc520300290][bookmark: _Toc520301484][bookmark: _Toc520309965][bookmark: _Toc520301493][bookmark: _Toc520300299][bookmark: _Toc524794132][bookmark: _Toc520300252][bookmark: _Toc520309956][bookmark: _Toc520300151][bookmark: _Toc520300261][bookmark: _Toc520300160]本章节所有涉及编码的地方都采用UTF-8编码。
[bookmark: _Toc3562414][bookmark: _Toc3562353][bookmark: _Toc3562415][bookmark: _Toc24001]文件标准说明
文件命名标准
文件名称由银行代码、年、月、文件代码和序列值组成，共12位组成，编码结构见下图。

999 2020 09 0 01
                                    序列值
                                      文件代码                   
                                月
                                年
                                      银行代码
文件名称说明

· [bookmark: _Toc452279706]银行代码指为每个接入的银行分配的代码，见4.1银行代码表。
· 年指当前年份四位数字，月指当前月份两位数字。
· 文件代码指为每个文件分配的代码，见4.4文件代码表
· 序列值指当月的压缩文件流水号，每月从01开始顺序编码，为十进制数字。序列值可以支持1百以内的顺序编码。
文件数据标准
文件内容如下：
(1)：农民工工资专用账户信息文件
文本文件命名参照3.1.3.1，示例：999202009101.txt
文本文件字段描述：
	序号
	字段
	名称
	类型
	长度
	备注

	1
	RecordID
	银行序列号
	String
	50
	由银行生成的唯一编号，不可重复；

	2
	Htbh
	总包合同信息报送编号
	String
	20
	上海市建设工程合同信息报送编号(开设专户时由开户单位提供)

	3
	Khbm
	实名制专户开户申请编码
	string
	  13
	实名制工资专户开户申请编号(开设专户时由开户单位提供，从实名制事项产生的申请表上提供)

	4
	EnterpriseName
	开户单位名称
	String
	100
	专户开设单位的名称

	5
	EnterpriseNumber
	开户单位代码
	String
	50
	专户开设单位的统一信用代码

	6
	SpecialaccountNumber
	农民工工资专用账户账号
	String
	50
	

	7
	SpecialaccountName
	农民工资专用账户名称
	String
	100
	

	8
	Balance
	账户余额
	Number
	精确到小数点后两位
	本表生成时间上个月的最后一天的专户余额，单位元

	9
	Deposit
	入金金额
	Number
	精确到小数点后两位
	本表生成时间上个月的专户总入金金额，单位元

	10
	State
	专用账户状态
	String
	5
	状态：正常、封闭、待销户、已销户

	11
	ReportCreateDateTime
	生成时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00    



文本文件内容格式： JSON
{
    "Data": [{
            "RecordID": "",
            "Htbh": "W2021110130004",
            "Khbm": "2102CM000101A",
            "EnterpriseName": "上海XX公司",
            "EnterpriseNumber": "91310000636585606F",
            "SpecialaccountNumber": "60051002056082300001",
            "SpecialaccountName": "上海XX公司2102CM000101A农民工工资专用账户",
            "Balance": "100000.00",
            "Deposit": "50000.00",
            "State": "正常",
            "ReportCreateDateTime": "2020-01-01 09:00:00"
        }
    ]
}



（2）：农民工工资代发明细
文本文件命名参照3.1.3.1，示例：999202009201.txt
文本文件字段说明：
	序号
	字段
	名称
	类型
	长度
	备注

	1
	RecordID
	银行序列号
	String
	50
	由银行生成的唯一编号，不可重复；

	2
	SpecialaccountNumber
	农民工工资专用账户的账号
	String
	50
	

	3
	SpecialaccountName
	农民工工资专用账户的名称
	String
	100
	

	4
	Name
	代发人员姓名
	String
	20
	

	5
	Code
	代发人员身份证号码
	String
	18
	

	6
	Money
	代发工资金额
	Number
	精确到小数点后两位
	单位（元）

	7
	DateTime
	代发时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00

	8
	ReportCreateDateTime
	生成时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00    



文本文件内容格式： JSON
{
    "Data": [{
            "RecordID": "",
            "SpecialaccountNumber": "60051002056082300001",
            "SpecialaccountName": "上海XX公司2102CM000101A农民工工资专用账户",
            "Name": "张三",
            "Code": "31XXXXXXXXXXXX001",
            "Money": "5000.00",
            "DateTime": "2020-01-01 09:00:00",
            "ReportCreateDateTime": "2020-01-01 09:00:00"
        }
    ]
}

（3）：农民工工资专用账户入金明细
文本文件命名参照3.1.3.1，示例：999202009301.txt
文本文件字段描述：
	序号
	字段
	名称
	类型
	长度
	备注

	1
	RecordID
	银行序列号
	String
	50
	由银行生成的唯一编号，不可重复；

	2
	SpecialaccountNumber
	农民工工资专用账户的账号
	String
	50
	

	3
	SpecialaccountName
	农民工工资专用账户的名称
	String
	100
	

	4
	BankNumber
	入金转入账户账号
	String
	50
	

	5
	BankName
	入金转入账户名称
	String
	100
	

	6
	Deposit
	入金金额
	Number
	精确到小数点后两位
	单位（元）

	7
	DateTime
	入金时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00

	8
	ReportCreateDateTime
	生成时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00    



文本文件内容格式： JSON
{
    "Data": [{
            "RecordID": "",
            "SpecialaccountNumber": "60051002056082300001",
            "SpecialaccountName": "上海XX公司2102CM000101A农民工工资专用账户",
            "BankNumber": "600510078968200008",
            "BankName": "银行账户A",
            "Deposit": "1000000.00",
            "DateTime": "2020-01-01 09:00:00",
            "ReportCreateDateTime": "2020-01-01 09:00:00"
        }
    ]
}



（4）：农民工工资专用账户代发分包信息
文本文件命名参照3.1.3.1，示例：999202009401.txt
文本文件字段描述：
	序号
	字段
	名称
	类型
	长度
	备注

	1
	RecordID
	银行序列号
	String
	50
	由银行生成的唯一编号，不可重复；

	2
	Htbh
	总包合同信息报送编号
	String
	20
	上海市建设工程合同信息报送编号(开设专户时由开户单位提供)

	3
	SpecialaccountNumber
	农民工工资专用账户的账号
	String
	50
	

	4
	SpecialaccountName
	农民工工资专用账户的名称
	String
	100
	

	5
	FbDwmc
	分包单位名称
	String
	100
	

	6
	FbDwtyxydm
	分包单位统一社会信用代码
	String
	20
	

	7
	FbHtbh
	分包合同编号
	String
	20
	

	8
	FbHtmc
	分包合同名称
	String
	200
	

	9
	DateTime
	代发协议签订时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00

	10
	ReportCreateDateTime
	生成时间
	String
	20
	日期格式例如：
2020-01-01 09:00:00    



文本文件内容格式： JSON
{
    "Data": [{
            "RecordID": "",
            "Htbh": "W2021110130004",
            "SpecialaccountNumber": "60051002056082300001",
            "SpecialaccountName": "上海XX公司2102CM000101A农民工工资专用账户",
            "FbDwmc": "上海XX劳务公司",
            "FbDwtyxydm": "91310000636585707E",
            "FbHtbh": "W2021120180008",
            "FbHtmc": "XX项目施工分包",
            "DateTime": "2020-01-01 09:00:00",
            "ReportCreateDateTime": "2020-01-01 09:00:00"
        }
    ]
}


[bookmark: _Toc9848]加密文件、签名串文本文件生成方式
	将3.1.1.2文件数据标准中四个文本文件（农民工工资专用账户信息文件、农民工工资代发明细、农民工工资专用账户入金明细、农民工工资专用账户代发分包信息）压缩，生成zip压缩文件；压缩文件的命名参照3.1.1.1文件命名规则，示例：999202009901.zip；

	银行使用的证书对压缩文件进行加密，加密算法详见4.1，生成以.ciac结尾的加密文件；加密文件的命名参照3.1.1.1文件命名规则，示例：999202009001.ciac；

银行使用自行生成的密钥，对加密文件的MD5值进行签名，签名算法详见4.1，将签名串保存至以.txt结尾的文本文件中，文本文件命名与加密文件保持一致。示例：999202009001.txt

[bookmark: _Toc22879]文件上传
将加密文件（例：999202009001.ciac）、签名串文本文件（例：999202009001.txt）通过SFTP服务上传。上传目录详见3.2.1上传目录
[bookmark: _Toc4090]读取解析结果
银行通过解析结果判断上传文件是否正常解析，解析结果文件所在目录详见3.2.2解析结果目录，解析结果文件名称与加密文件名称相同。例加密文件：999202009001.ciac，解析结果文件：999202009001.txt


解析结果文件字段描述：
	序号
	字段
	名称
	类型
	长度
	备注

	1
	Result
	结果标识
	bool
	
	True:解析成功
False:解析失败

	2
	Code
	状态码
	String
	50
	200:解析成功
400:解析失败

	3
	Message
	结果消息
	String
	100
	

	4
	Data
	解析结果详细内容
	String
	500
	



解析成功内容示例：
{
    "Result": true,
    "Code": "200",
    "Message": "解析成功",
    "Data": "解析成功，农民工工资专用账户信息共2条，农民工工资代发明细共3条，农民工工资专用账户入金明细共3条"
}
解析失败内容示例：
{
    "Result": false,
    "Code": "400",
    "Message": "解析失败",
    "Data": "解析失败：.ciac加密文件的签名验证失败，请检查。"
}

1.4 [bookmark: _Toc23274]SFTP说明
银行与“市实名制系统”通过SFTP服务进行数据交互，银行通过SFTP服务上传加密文件、签名串文本文件，“市实名制系统”将解析结果文件写入解析结果目录，银行通过SFTP读取解析结果文件。
[bookmark: _Toc22466]上传目录
uploadfile目录，用于存储上传银行加密文件、签名文本文件
[bookmark: _Toc2666]解析结果目录
result目录，用于存储解析结果文本文件

[bookmark: _Toc3562454][bookmark: _Toc3563693][bookmark: _Toc28756]附录
[bookmark: _Toc3564223][bookmark: _Toc3564151][bookmark: _Toc3564239][bookmark: _Toc3564287][bookmark: _Toc3564143][bookmark: _Toc3564183][bookmark: _Toc3564195][bookmark: _Toc3564175][bookmark: _Toc3564219][bookmark: _Toc3564187][bookmark: _Toc3564267][bookmark: _Toc3564191][bookmark: _Toc3564147][bookmark: _Toc3564167][bookmark: _Toc3564203][bookmark: _Toc3564259][bookmark: _Toc3564131][bookmark: _Toc3564159][bookmark: _Toc3564235][bookmark: _Toc3564275][bookmark: _Toc3564155][bookmark: _Toc3564247][bookmark: _Toc3564255][bookmark: _Toc3564227][bookmark: _Toc3564111][bookmark: _Toc3564199][bookmark: _Toc3564119][bookmark: _Toc3564243][bookmark: _Toc3564211][bookmark: _Toc3564291][bookmark: _Toc3564179][bookmark: _Toc3564106][bookmark: _Toc3564207][bookmark: _Toc3564271][bookmark: _Toc3564279][bookmark: _Toc3564215][bookmark: _Toc3564135][bookmark: _Toc3564231][bookmark: _Toc3564123][bookmark: _Toc3564283][bookmark: _Toc3564263][bookmark: _Toc3564251][bookmark: _Toc3564115][bookmark: _Toc3564171][bookmark: _Toc3564139][bookmark: _Toc3564127][bookmark: _Toc3564163][bookmark: _Toc6307]加密算法
本标准中所用加密算法，为国密SM2椭圆曲线公钥密码算法，由管理部门为对接银行提供公钥，银行使用公钥对文件进行加密。
测试公钥如下
0484F6766A708D5AB404A58D5B00A741BFC6A3753F7890C56071B07B28CED383B59206513E3B66584EDA83F054A9FA42D6E812ABA144F2FC258C98A312404D162E

[bookmark: _Toc22144]签名算法
本标准中签名时所用算法为SHA256withRSA，填充模式为Pkcs1，将签名返回结果转为Base64字符串（签名串），由银行自行生成对应的公私钥，私钥自行保存用于签名，公钥按照《上海市建筑用工实名制管理系统银行专户数据同步应用场景》要求填报至实名制系统（银行端）系统中。
[bookmark: _Toc27066]银行代码表
	编码
	类型

	103
	中国农业银行

	104
	中国银行

	105
	中国建设银行

	301
	交通银行

	302
	中信银行

	306
	广东发展银行

	308
	招商银行

	309
	兴业银行

	310
	上海浦东发展银行

	391
	上海银行

	392
	上海农村商业银行



[bookmark: _Toc13836]文件代码表
	编码
	类型

	1
	农民工工资专用账户信息文本文件

	2
	农民工工资代发明细文本文件

	3
	农民工工资专用账户入金明细文本文件

	4
	农民工工资专用账户代发分包信息文本文件

	9
	压缩文件

	0
	加密文件
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